
 

各单位： 

近期通过检测，发现部分网络系统的用户密码设置过于简单，

存在“弱口令”安全隐患，一旦密码被暴力破解，会造成信息泄露、

内网渗透等重大安全问题。为做好网络信息安全工作，现开展网络

系统“弱口令”安全隐患问题自查工作，具体安排如下： 

1、 排查范围包括所有校内业务系统。（例如一卡通、OA、

邮件、财务、教务、资产、网站、科研、档案等）。 

2、 各业务部门通知本部门系统各级管理员，修改管理账号密

码，杜绝使用账号“admin”，密码为“123456”等“弱口令”。 

3、 业务系统个人用户，自行检查修改个人密码，杜绝“弱口

令”。 

4、 自查、修改期限截止到 10 月 27 日，自查结果以纸质（加

盖部门公章）提交信息网络中心（崇学北楼 B512）。 

5、 禁止新上业务系统在设置初始化密码时使用“666666”或

“身份证后六位”等弱口令密码作为用户默认密码。 

6、删除业务系统中不使用的工号、测试号等。 

  



说明：“弱口令”指的是：密码设置为“123456”、“666666”、

“身份证后六位”、“密码同账号一致”等类似内容，非常容易被

黑客软件暴力破解。修改方式应改为“大小写字母+数字+特殊符

号混合的、满足 8-20 位的密码”。 

以上通知内容如有疑问可致电：669867。 

 

 

 

 

 

 

 

信息网络中心 

  2024 年 10 月 21 日 


